Zalgcznik do Uchwaty Komisji Rewizyjnej nr 6/2018 z dnia 28 listopada 2018r.

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH

Spoldzielni Mieszkaniowo — Budowlanej ,,ZBIKOWSKA” w Piastowie

. WSTEP

1.1. Informacje ogdlne

1.1.1.

1.1.2.

1.1.3.

Niniejszym dokumentem, Spoéldzielnia Mieszkaniowo-Budowlana ,,ZBIKOWSKA” w
Piastowie, bedaca Administratorem Danych Osobowych, wdraza Polityke
Bezpieczenstwa.
Celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie ochrony danych
osobowych 0sob fizycznych w zwiagzku z przetwarzaniem tych danych.
Podstawami prawnymi do realizacji Polityki Bezpieczenstwa sa:
a) Rozporzadzenie Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z
dnia 27 kwietnia 2016r. zwane w dalszej czgsci RODO,
b) Ustawa z dnia 16 wrzesnia 1982r. Prawo spéidzielcze (tj. Dz. U. z 2017r. poz. 1560
z p6zn. zm.) zwana w dalszej czgsci Ps,
c) Ustawa z dnia 15 grudnia 2000r. o spotdzielniach mieszkaniowych (tj. Dz. U. z
2013r. poz. 1222 z p6zn. zm.) zwana w dalszej czesci Uosm,
d) Ustawa z dnia 16 czerwca 1974r. Kodeks pracy (tj. Dz. U. z 2016r. poz. 1666 z
pozn. zm.) zwana w dalszej czesci Kp,
e) Statut Spoldzielni Mieszkaniowo-Budowlanej ,,ZBIKOWSKA” w Piastowie zwany
w dalszej czesci Statut.
f) Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz. U. z 2018r. poz.
1000 z p6zn. zm.).

1.2. Zakres informacji objetych Polityka Bezpieczenstwa oraz zakres zastosowania

1.2.1.

1.2.2.

Niniejszy dokument opisuje zasady i procedury przetwarzania danych osobowych i ich
zabezpieczenia przed nieuprawnionym dostgpem, obowigzujace u Administratora
danych.
Spétdzielnia Mieszkaniowo-Budowlana ,,ZBIKOWSKA” w Piastowie jako
Administrator Danych Osobowych zwana w dalszej czgsSci Spéldzielnia, przetwarza
dane 0sob fizycznych:
a) cztonkow Spotdzielni w oparciu o zapisy Ps, Uosm i Statatu,
b) posiadajacych prawa rzeczowe do lokali, na rzecz ktorych $wiadczy ushugi
zarzadzania 1 administrowania nieruchomog$ciami,
€) zktérymi zostaty zawarte umowy cywilno-prawne,
d) pracownikéw zatrudnionych na podstawie umoéw o prace, umow-zlecen, umow o
dzieto w zakresie okre$lonym przepisami Kodeksu pracy,
e) kontrahentow (ustugodawcow),
f) zarejestrowanych na urzadzeniu rejestrujacym systemu telewizji przemystowej,
g) korzystajacych z urzadzen systemu kontroli dostepu,
h) innych osob, ktorych przetwarzanie danych jest niezb¢dne do realizacji zadan
statutowych Spotdzielni, np. petnomocnicy, osoby do kontaktu lub inne wskazane
przez osoby, o ktorych mowa w punktach poprzedzajacych.

1.3. Wyjas$nienie terminéw uzywanych w dokumencie Polityka Bezpieczenstwa

Przez uzyte w tresci niniejszego dokumentu sformutowania nalezy rozumie¢:

1.3.1.

Spéldzielnia — Spotdzielnia Mieszkaniowo-Budowlana ,,ZBIKOWSKA” w Piastowie,

Stronalz5




POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Spotdzielni Mieszkaniowo-Budowlanej »ZBIKOWSKA” w Piastowie
Zalgcznik do Uchwaly Komisji Rewizyjnej nr 6 / 2018 z dnia 28 listopada 2018r.

2.1.

2.2.

2.3.

2.4.

1.3.2. dane osobowe — kazda informacja dotyczaca osoby fizycznej, pozwalajagca na
identyfikacje tej osoby, do danych tych nalezg np.:
a) imig¢ i nazwisko,
b) adres,
c) nrNIPiPESEL,
d) dane o lokalizacji,
e) identyfikator internetowy (IP),
f) identyfikator plikow cookie,
g) stan konta rozrachunkowego,
h) dane o stanie zdrowia,
i) adres poczty elektronicznej, gdy jego elementem jest imi¢ i nazwisko uzytkownika;

1.3.3. pseudominizacja danych — przetwarzanie danych osobowych w taki sposéb, aby nie
bylo mozliwe zidentyfikowanie, do kogo one naleza bez dostepu do innych informacji,
przechowywanych bezpiecznie w innym miejscu;

1.3.4. anonimizacja danych — takie przeksztatcenie danych osobowych, po ktorym nie mozna
juz przyporzadkowaé poszczegdlnych informacji osobistych lub rzeczowych do
okreslonej lub mozliwej do zidentyfikowania osoby fizycznej, albo mozna tego dokonac
jedynie niewspotmiernie duzym naktadem czasu, kosztow i sit;

1.3.5. przetwarzanie danych osobowych — wszelkie operacje wykonywane na danych
osobowych i ich zbiorach, w szczegodlnosci: zbieranie, utrwalanie, przechowywanie,
porzadkowanie, opracowywanie, pobieranie, przegladanie, przesylanie,
dopasowywanie, zmienianie, udostgpnianie i usuwanie danych osobowych;

1.3.6. administrator danych osobowych — podmiot zajmujacy si¢ przetwarzaniem danych
osobowych,

1.3.7. podmiot przetwarzajacy — Spotdzielnia, a w jej imieniu zarzad,

1.3.8. dane wrazliwe — dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne i $wiatopogladowe, przynalezno$¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne, dotyczace zdrowia, seksualnosci lub
orientacji seksualnej;

1.3.9. zbiér danych — kazdy zestaw danych osobowych dostgpny wedlug okreslonych
kryteriow, w ktorym dane sg przetwarzane, w szczegélnosci: w kartotekach,
skorowidzach, ksiegach, wykazach, rejestrach, systemach informatycznych itp.

1.3.10. PUODO - Prezes Urzgdu Ochrony Danych Osobowych powotany na podstawie
Ustawy o ochronie danych osobowych.

OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH
Informacje ogolne

Osoba odpowiedzialng za ochron¢ danych osobowych jest prezes zarzadu Spétdzielni lub inny
wyznaczony pracownik zatrudniony w Spoétdzielni pod jego nieobecnosc.

Administrator danych

Administratorem  danych osobowych jest Spoldzielnia Mieszkaniowo-Budowlana
,ZBIKOWSKA” w Piastowie z siedziba: 05-820 Piastow, ul. Zbikowska 30.

Inspektor ochrony danych osobowych
Nie powotuje si¢ Inspektora danych osobowych.
Osoby upowaznione do przetwarzania danych osobowych

2.4.1. Kazda osoba, ktora uzyskata upowaznienie do przetwarzania danych zobowigzana jest
do ich ochrony w sposob zgodny z przepisami RODO, ustaw, Polityki Bezpieczenstwa
oraz instrukcji z nig zwigzanych.
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V.

5.1.

5.2.

5.3.

VI.

2.4.2. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych
oraz sposobdéw ich zabezpieczania. Obowiazek ten istnieje takze po ustaniu
zatrudnienia.

2.4.3. Podstawg do przetwarzania danych osobowych przez takg osobe jest upowaznienie
przechowywane w aktach osobowych pracownika.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Wszystkie osoby zatrudnione na umowe o prace zgodnie ze struktura organizacyjna
obowiazujaca w dniu opracowania niniejszego dokumentu tj. prezes zarzadu, gtowny ksiegowy
i pracownik obslugi biura/administrator osiedla, uzyskuja upowaznienie do przetwarzania
danych osobowych, sktadaja o$wiadczenie o zapoznaniu si¢ z obowigzujacymi w Spoétdzielni
uregulowaniami dotyczagcymi ochrony danych osobowych oraz o zachowaniu tajemnicy
zgodnie z punktem 2.4. niniejszego dokumentu. Dopuszcza si¢ mozliwos¢ upowaznienia do
przetwarzania danych, osobom zatrudnianym w oparciu o inne umowy przewidziane w Kp na
czas wykonywania pracy na rzecz Spotdzielni.

UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Spoétdzielnia nie powierza przetwarzania danych osobowych innym podmiotom. W zakresie
radiowego odczytu urzadzen pomiarowych w lokalach stosuje si¢ pseudominizacje danych.

OGOLNE ZASADY BEZPIECZENSTWA OBOWIAUJACE PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

Celem gromadzenia i przetwarzania danych osobowych w zbiorze danych SMB
.ZBIKOWSKA” jest prawidlowe prowadzenie dzialalnosci statutowej i gospodarcze;
Spotdzielni.

W  celu zapewnienia bezpieczenstwa informacji, przetwarzanie danych osobowych
prowadzone jest w zakresie bezwzglednie niezbgdnym i proporcjonalnym do zapewnienia
prawidlowego prowadzenia dziatalnosci Spéidzielni.

Szczegdlowe zasady bezpieczenstwa obowigzujace przy przetwarzaniu danych osobowych
okreslane sa w instrukcjach opracowywanych przez Zarzad Spotdzielni. Instrukcje te ustalajg
m.in. zasady analizy ryzyka, dostosowania $rodkow technicznych, dostosowania $rodkow
organizacyjnych, usuwania danych, wdrozenia zasady przejrzystosci, postepowania w sytuacji
naruszenia ochrony danych osobowych.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

6.1. Kazda osoba zatrudniona w Spoétdzielni, ktora stwierdzita naruszenie ochrony danych

osobowych ma obowigzek zgloszenia tego faktu niezwlocznie prezesowi zarzadu lub innej
osobie petnigcej obowigzki prezesa zarzadu w czasie jego nieobecnosci.

6.2. Prezes zarzadu lub w przypadku jego nieobecnosci inna osoba petniaca obowiazki prezesa

zarzadu, ma obowigzek podja¢ stosowne dziatania w zakresie zabezpieczenia danych oraz
zrodta naruszenia oraz zgtoszenia incydentu do PUODO nie pdzniej niz w ciagu 72 godzin
od stwierdzenia naruszenia.

6.3. Spoldzielnia prowadzi rejestr naruszen zawierajacy:

a) okoliczno$ci naruszenia ochrony danych osobowych,

b) dat¢ naruszenia i date wpisu do rejestru,

€) osobg odpowiedzialng za naruszenie ochrony danych osobowych,
d) skutki naruszenia,

e) podjete dziatania zaradcze.
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VIl. KONTROLA PRZETWARZANIA | STANU ZABEZPIECZENIA DANYCH
OSOBOWYCH

7.1.

7.2.

7.3.

Kontrola przetwarzania i stanu zabezpieczenia danych prowadzona jest raz w roku — nie
p6zniej niz do 31 pazdziernika kazdego roku.

Kontroli podlegaja nastepujace elementy:

a) przestrzeganie procedur zarzadzania systemami informatycznymi,

b) przestrzeganie zasad ochrony, przechowywania i udostepniania danych osobowych,

C) przestrzeganie termindéw usuwania danych osobowych ze zbiorow Spoétdzielni,

d) aktualno$¢ uprawnien do przetwarzania danych osobowych.

Z czynno$ci kontrolnych sporzadza si¢ protokot podpisany przez dwie osoby dokonujace
kontroli.

VIII. OPIS STRUKTURY ZBIOROW DANYCH

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Spotdzielnia przetwarza dane osobowe swoich cztonkow w zakresie:

1) prowadzenia rejestru cztonkow,

2) prowadzenia rejestru lokali, dla ktorych zostaly zatozone ksiggi wieczyste z adnotacja
o ustanowionych hipotekach,

3) prowadzenia ewidencji ksiggowej w zakresie rozliczania zobowigzan finansowych,

4) prowadzenia korespondencji.

Spoldzielnia przetwarza dane osobowe 0sob posiadajacych prawa rzeczowe do lokali, na

rzecz ktorych $wiadczy ustugi zarzadzania i administrowania nieruchomos$ciami, w

zakresie:

1) gromadzenia i przetwarzania danych osobowych zawartych w indywidualnych aktach,

2) sporzadzania list niezbednych dla obliczania optat za uzytkowanie lokali,

3) sporzadzania list niezbednych do rozliczania wzajemnych zobowigzan i naleznosci
zwigzanych z uzytkowaniem lokali oraz utrzymaniem nieruchomosci wspolnych,

4) prowadzenia korespondencji.

Spotdzielnia przetwarza dane osobowe 0sob, z ktoérymi zostaly zawarte cywilno-prawne

umowy najmu, w zakresie:

1) gromadzenia i przetwarzania danych osobowych zawartych w indywidualnych aktach,

2) sporzadzania list niezbednych dla obliczania optat za najem lokali i wystawiania
faktur,

3) sporzadzania list niezbednych do rozliczania zuzycia medidw w poszczegdlnych
lokalach,

4) prowadzenia korespondencji.

Spoéltdzielnia przetwarza dane osobowe swoich pracownikow zatrudnionych na podstawie

umow o prace, umow-zlecen, umow o dzieto, w zakresie okreslonym przepisami Kp do:

1) kontroli czasu pracy,

2) udzielania urlopow,

3) naliczania i wyptat wynagrodzenia oraz innych swiadczen pracowniczych,

4) naliczania i oplacania sktadek na ubezpieczenie spoteczne,

5) naliczania i optacania zaliczek na podatek dochodowy,

6) prowadzenia korespondencji.

Spoéldzielnia przetwarza dane osobowe swoich kontrahentéw (ustugodawcow) w zakresie:

1) gromadzenia i przetwarzania danych osobowych zawartych w dokumentach stluzacych
do sporzadzenia, kontroli realizacji i rozliczenia zawartych umow,

2) prowadzenia korespondenc;ji.

Spotdzielnia przetwarza dane osob zarejestrowanych na urzadzeniu rejestrujagcym systemu

telewizji przemystowej z uzyciem kamer przemystowych zlokalizowanych na terenie

zarzadzanym przez Spoldzielnie.

Spotdzielnia przetwarza dane oso6b korzystajacych z systemu kontroli dostgpu

funkcjonujgcego w Spotdzielni, w zakresie prowadzenia rejestru wydanych kart i chipow.
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8.8. Spoldzielnia przetwarza dane osdéb powotanych do prac w organach Spotdzielni tj. Komisji
Rewizyjnej i Zarzadu, w zakresie danych zglaszanych do Krajowego Rejestru Sadowego
oraz naliczania i wyplat diet, naliczania i optacania zaliczek na podatek dochodowy oraz
prowadzenia korespondencji.

IX. SPOSOB PRZEPLYWU DANYCH OSOBOWYCH POMIEDZY SYSTEMAMI
INFORMATYCZNYMI

Wszystkie zbiory danych prowadzone sa niezaleznie, tj. bez wspolpracy pomiedzy réznymi
systemami informatycznymi.

X. OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

10.1. Wszelkie dane osobowe przetwarzane sg w siedzibie Spotdzielni w Piastowie przy ul.
Zbikowskiej 30.

10.2. Wszelkie dane powierzone z wyjatkiem sadow, kancelarii prawnych i notarialnych,
przekazywane sa w formie pseudominizowane;.

Xl. PRAWA OSOB KTORYCH DANE DOTYCZA

11.1. Spoéldzielnia nie moze odmowic¢ udostgpnienia danych osobowych ze zbioru danych,
osobie ktorej dane dotycza.
11.2. Osoba, ktorej dane przetwarzane sg przez Spétdzielni¢ ma prawo do:
1) informacji o:
a) sposobie przetwarzania danych osobowych (r¢czne przetwarzanie danych,
metody informatyczne, w tym sieci komputerowe),
b) tresci danych,
c) sposobie udostepniania danych osobowych oraz odbiorcach lub kategorii
odbiorcéw danych,
2) zadania uzupetnienia, uaktualnienia i sprostowania danych osobowych,
11.3. Informacji, o ktérych mowa w punkcie 11.2, Spotdzielnia jest zobowigzana udzielic w
terminie 30 dni od daty otrzymania pisemnego wniosku.

XIl. POSTANOWIENIA KONCOWE

Niniejsza Polityka Bezpieczenstwa zostala uchwalona przez Komisje Rewizyjng w dniu 24 maja
2018r. wedlug uchwaty nr 3/2018 z moca obowigzywania od dnia 25 maja 2018r. i uwzglednia
zmiany wprowadzone uchwatg Komisji Rewizyjnej nr 6 / 2018r. z dnia 28 listopada 2018r.
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